Transcricao de texto com descricao de imagens

Titulo
O MUNDO DA CIBERSEGURANCA

Introducao

Video animado didatico, com a voz de uma narradora de fundo.

Transcricao

Audio Visual

[Musica]

(Voz em off a narrar)

(Sem legendas)

Sobre o ecrd em branco, esta escrita a

etiqueta “O mundo da ciberseguranga”.

Damos-te as boas-vindas ao mundo da
ciberseguranca. A ciberseguranga é uma
area fundamental para as empresas, e um
dos seus ativos mais importantes que devem

proteger - a sua informagao.

Foca-se um globo terrestre sobre o qual
aparecem diversos dispositivos, ferramentas
e tecnologias digitais. No que corresponde a

Australia aparece uma casa.

Entra numa viagem em que, através de um
itinerario formativo, poderas comecar a
formar-te em ciberseguranca, um ambiente

gue cresce a cada dia que passa.

Uma avioneta percorre o globo terrestre
enquanto aparecem diversos hackers que
vao atacando e infetando com virus os varios

dispositivos digitais.

Oferecemos-te a formacdo necessdria que te
permitird avaliar se queres apostar nela

como tua nova saida profissional.

Num canto do ecra aparece uma especialista
em ciberseguranca com um computador de

ecra duplo.
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Esta area concebe, implementa e faz o
seguimento das solugGes tecnoldgicas que
protegem a infraestrutura, comunicagdes e
informacdo no nosso dia-a-dia. Por exemplo,
adota medidas para que os equipamentos
utilizados pelas empresas sejam menos

vulneraveis perante eventuais ciberataques.

A especialista vai-se ligando aos dispositivos
e neutraliza os hackers, deixando os

dispositivos livres de virus e protegidos.

A era digital oferece multiplas
oportunidades de trabalho a volta da
ciberseguranca. Ndo precisas de
conhecimentos anteriores, nds ajudamos-te
a dar os teus primeiros passos. SO precisas
de motivagdo para aprender e apostar na

tua formacao.

A avioneta volta a aparecer, aterra na casa,

um homem entra nela e volta a levantar voo.

Para entrares neste mundo, a tua primeira

paragem é o curso de Ciberseguranca bdsica.

A avioneta segue a sua rota até uma nova
ilha que aparece no globo terrestre, a ilha
com um icone da plataforma formativa,
aterrando junto a um edificio rotulado com

o distico ‘Cibersegurancga basica’.

Através de conteldos interativos, recursos

audiovisuais e exercicios

Entra-se no edificio e mostra-se uma mao
gue interage com um portatil, depois uma
aplicacdo de reproducdo de video e, por fim,
um exercicio em que vai assinalando as

respostas corretas.

compreenderds a importancia da

ciberseguranca no dia-a-dia das empresas,

Mostra-se um parque empresarial, sobre o
gual aparece um escudo, e o texto

‘Ciberseguranca nas empresas’.

a que riscos estao expostas,

Mostra-se agora um hacker a lancar ataques
a uns servidores. Tudo isto sob o distico ‘Que

riscos existem?’.
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como podemos prevenir um ciberataque

Entre o hacker e a torre aparece agora uma
muralha de tijolos com fogo que previne o
ataque, perante a frustracdo do hacker.
Tudo isto sob o distico ‘Como prevenir um

ciberataque?’.

e que solugdes existem no caso de ocorrem.

Agora, em vez do hacker, aparece a
especialista em ciberseguranca a eliminar a
ameaca e a proteger os servidores. O distico
gue se mostra agora é ‘Como resolver um

ciberataque?’.

Depois de concluido o curso de
Ciberseguranca bdsica, saberas se esta é
uma drea em que te queres continuar a
desenvolver, para fazeres dela a tua futura
profissdo. Sendo assim, vais ter de adquirir
determinadas competéncias e
conhecimentos digitais, para os quais

também te disponibilizamos formacao.

O homem sai do edificio ‘Ciberseguranca
basica’, sobre o qual aparece uma indicacdo
de ‘concluido’, caminha a frente dos edificios
Conhecimentos digitais’ e ‘Competéncias’,
gue também se assinalam como concluidos,

dirigindo-se novamente a avioneta.

Queres continuar a viagem?

O homem volta a subir para a avioneta, que
descola, enquanto aparece o distico ‘Queres

continuar a viagem?'.

Na nossa plataforma de formacgao
oferecemos-te informacgao sobre algumas
saidas profissionais a que podes aspirar, e
que foram selecionadas entre as que

atualmente tém maior procura de emprego.

A avioneta sai da ilha onde ha um icone
referente a plataforma de formacdo e
atravessa novamente o globo terrestre,
sobre o qual aparecem outros edificios com
diferentes simbolos que representam a
ciberseguranca, como um cadeado, uma

firewall, etc.

Estas sdo algumas das saidas profissionais:

Agora foca-se em arranha-céus que
aparecem por cima do globo. Dentro do
edificio mostram-se trés pessoas a trabalhar

num escritério.
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Pentester: Trabalha a partir da mentalidade
de um atacante. Realiza os ensaios
necessarios que lhe permitam descobrir as
principais vulnerabilidades dos
equipamentos e sistemas que defende

perante atacantes externos.

Mostra-se o pentester a procurar as
vulnerabilidades de um sistema informatico,
como se fosse um hacker, conseguindo

finalmente o seu objetivo.

Especialista em Ciberseguranca Cloud:
Desenvolve, implementa e faz o seguimento
das medidas de seguranca em ambientes
cloud, permitindo o uso de informagdo num
ambiente partilhado e externo a empresa,

de uma forma segura e eficaz.

Agora mostra-se o especialista em
ciberseguranca cloud. Na parte direita do
ecra aparece uma nuvem em gque se
observam bastantes icones que representam
diferentes servicos oferecidos pela nuvem e
gue se vao protegendo todos com escudos e

cadeados.

Especialista em Ciberseguranca Industrial:
Protege o ambiente industrial de possiveis
ciberataques, evitando que a sua atividade

seja afetada

Finalmente mostra-se a especialista em
ciberseguranca industrial. Na parte a direita
do ecra vé-se uma cadeia de montagem que
é atacada por um virus, parando a producao
depois de ser infetada. A especialista envia
um escudo para a cadeia de montagem,
soluciona o problema e tudo volta ao

normal.

e impedindo que haja um impacto
econdmico, ambiental ou na saude das

pessoas.

Mostram-se umas moedas, uma arvore e um

coragdo com graficos de sinais vitais dentro.

Analista SOC Nivel 1: Vigia
permanentemente os alertas detetados num
SOC (Security Operation Center em inglés)
gue possam indicar um incidente na
ciberseguranca de uma organizagao. Analisa
a informacdo recebida para avaliar o nivel de
perigosidade e determinar se um alerta deve
ser investigado ou escalado para as equipas

de seguranga correspondentes.

Aparecem diversos monitores em que se
visualizam indicadores, gréficos e diagramas.
Uma pessoa vigia a informacao dos ecras. De
repente, a informacdo de alguns monitores
ressalta na cor vermelha em modo de alerta.
A pessoa com a ajuda de uma lupa analisa os
dados dos monitores. Depois decide
contactar outra pessoa, identificada como

Analista SOC Nivel 2, através de um portatil.
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Mas nao é aqui que termina. A
ciberseguranca tem um ambito muito

dindmico,

Depois de mostrar brevemente as trés
pessoas a trabalhar no escritorio, afastamo-
nos dos arranha-céus e foca-se novamente o
globo terrestre, aparecendo outra vez a

avioneta a sobrevoa-lo.

pelo que deves continuar a ampliar os teus
conhecimentos periodicamente e a
manteres-te atualizado sobre as novidades e

progressos que acontecem.

A avioneta aproxima-se e aterra num edificio
gue tem um jornal com noticias sobre

ciberseguranca.

Tem em conta que ha outros
conhecimentos, como a programagao ou o
inglés, que facilitardo a tua empregabilidade,
sendo recomendavel que se vao
aprendendo. Considera tudo como uma

oportunidade para melhorar o teu perfil.

O avido sobrevoa um edificio com cddigo de
programacdo e outros com um livro para
aprender inglés e, a seguir, continua a
sobrevoar outros edificios enquanto se

assinalam como ‘concluidos’.

Se a ciberseguranca é um mundo
desconhecido para ti ou pensas que é muito
dificil, ndo te preocupes, os conteldos estdo
pensados para pessoas sem conhecimentos

prévios.

Agora mostra-se uma pessoa que quer
aprender sobre ciberseguranca, ladeada por
um escudo riscado e por um fio
emaranhado. A pessoa mostra uma
expressao de desespero, que desaparece
guando se elimina o risco do escudo e o fio

se desenreda.

Continua ao teu préprio ritmo em fungao da
tua disponibilidade, compreensao do

conteuldo, etc.

Agora aparece um relégio junto da pessoa e

vé-se como pensa positivamente.

Basta definires os teus objetivos e procurar

alcanca-los!

Agora o que se mostra no ecrd é um alvo
perfurado por trés flechas cravadas no

centro.
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A ciberseguranca é uma area que oferece

muitas oportunidades profissionais,

Agora sdo mostrados os trés perfis de
ciberseguranca: Pentester, Especialista em
Ciberseguranca Cloud, Especialista em
Ciberseguranca Industrial e Analista SOC

Nivel 1.

nunca é tarde para comegar.

Finalmente volta-se a ver a pessoa que quer
aprender sobre ciberseguranga, levantando

o polegar em sinal de aprovacao.

Estds preparado?

O ecra volta a ficar em branco, para a seguir

se escrever ‘Estads preparado?’

Audio Visual

(Musica)

O ecra volta a ficar em branco para mostrar
o logotipo da Accenture e na parte inferior o
texto ‘© Accenture todos os direitos

reservados’.
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